附件
第六届亚洲沙滩运动会官方网站
等保测评及密评服务采购需求
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遵循《网络安全等级保护基本要求》（GB/T 22239-2019）、《网络安全等级保护安全设计技术要求》（GB/T 25070-2019）等网络安全等级保护的相关标准规范，拟定对三亚亚沙会官方网站开展第三级（S3A3G3）等保测评及密评工作。
一、网络安全等级保护测评服务
1.安全技术测评：涵盖安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等方面。
2.安全管理测评：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等方面。
3.差距分析与整改支持：找出系统与标准要求的差距，出具差距分析报告及整改建议，整改后进行结果确认。
4.报告出具与备案：完成测评后出具正式《网络安全等级保护测评报告》，协助报当地公安机关备案。
二、商用密码应用安全性评估服务
1.通用测评：核查系统使用的密码算法、技术、产品及服务是否符合法律法规和相关标准要求。
2.密码应用技术测评：包括物理和环境安全、网络和通信安全、设备和计算安全、应用和数据安全测评。
3. 密码应用管理测评：从管理制度、人员管理、建设运行、应急处置四个方面开展测评，验证管理机制有效性。
4.整体测评与报告出具：对系统进行整体安全测评及风险分析，出具《商用密码应用安全性评估报告》。
三、服务要求
1. 服务商应自行承担参与本次采购活动所产生的一切费用，采购方不予以补偿。
2. 测评过程中的各项配合工作由采购方协调相关单位提供支持。
3. 中标服务商不得将本项目转包或违法分包给其他单位。
4.严格遵守保密协议，对服务过程中接触的亚沙会未公开信息（如赛事机密、商业合作细节等）承担保密责任，保密期限至信息公开后5年。
5.项目实施过程中，服务商应遵循国家标准、行业标准，并依据IOS9001质量管理体系要求，严格把控服务质量，且项目负责人具有信息系统项目管理师证书或项目管理专业人士资格证书。项目团队成员至少4名具备初级及以上等级保护测评师证书（其中高级、中级各1名），至少3名成员具备商用密码应用安全性评估从业人员考核合格证书及实践经验，自近三年以来承担过2个及以上相关等保测评、密评服务项目业绩(需提供复印件或合同关键页等证明材料)。

